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Vazlat

 hacker generaciok fejlodésének bemutatasa;
e a kialakult kibertamadasi lanc;

* ajanlott védekezesi javaslatok;

* 0SSZEgZESs;

e kérdések / valaszok



1. Generaci0 avagy a ,,hackerek™ megjelenese

A 2000-es évek eclején a kozhiedelemben Ok ugy jelentek meg, mint
tinédzserek, akik sotét, nyirkos pincékben virusokat irnak, hogy hirnevet
szerezzenek, és megmutassak a vilagnak, hogy képesek ra.

,o0clal engineering” mar az alapoktol jelen volt és a telefonos
csalasokkal (vishing) kezdtek, amik a manapsag Is hagyon elterjedtek.

.Script kiddie”-k megjelenése.
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2. Generaci10 (2000-es evek kozepe)

Olyan férgeket kezdtek alkalmazni, amelyekkel adathordozok és e-
mailek segitségével képesek voltak megfertdzni munkadllomasokat.

Pl.:

 Sasser (2004) — Olykor a PC-k leallitasat, ujrainditasat blokkolta Ms.
Windows XP és Ms. Windows 2000-es gépeken.

* NetSky (2000-es évek) — Tomeges e-mailekben kiildte szét magat az
aldozatoknak valamint a sziikségtelen halozati forgalommal lassitottak
vagy blokkaltak a kommunikaciot.

Ce¢l: tobbnyire karesemény okozas, infokommunikaci6 hatraltatasa.



3. Generaci10 (2010-s evek eleje)

Ennél a generacional mar a motivacio az elismerésrdl a dijazas felé
mozdult el. Megjelentek a botnetek, melyeket mar DDOS tamadasokra
Is alkalmaztak. A bevetett programkodok mar joval fejlettebbek voltak,
mint a korabbi generaciok altal hasznalt programsorok, azonban még
mindig konnyen beazonosithatonak és kivédhetonek szamitottak.
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4. Generaci0 (2010-es evek kozepe)

A kiberbiin6zés professzionalis szintre Iépett. A kiberlinoz0k a
rosszindulata  szoftvereket clkezdték elrejteni, és egyre jobban
megszervezték  csoportjaikat.  Tapasztalt programozoi  tudassal
rendelkeztek, ami sokkal jobb mindségti malware-eket eredményezett. A
tamadok tobbnyire sajat maguk moédositottak egyedivé a payload-ot,
pontosan tudtak, hogy a tdmadast eldsegitd programkod hogyan épiil fel
¢s hogyan miikodik. Egyre nagyobb célpontokat vettek célba, ahonnan
tobb pénzt lehet ellopni. Ez az idészak, amikor a hagyomanyos maffidk
IS bekapcsolodtak a jatékba. S e e
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5. Generaci10 (2010-es evek vegetol napjainkig)

Az otodik és jelenlegl generacid gyakran clore elkészitett eszkozoket
(toolokat) hasznal a kibertamadasokhoz azért, mert ezek konnyen
hasznalhatok, 1d6- ¢&s erdforrastakarékosak, lehetové teszik gyors
tdmadasokat ¢és tomeges célpontokat, valamint Ilehetové teszik a
specializaciot az adott teriileteken. Programozéi tudasuk nem olyan
fejlett, mint a 4. generacionak. Minden tdmadas tipusra megvannak a
Kifinomult eszkézcsomagjuk. Ha valami nem miikodik, nehezebben
rogtonoznek.

Az ilyen elore elkészitett eszkozok elterjedése és nagy hatoereje miatt
kiemelten fontos a szamitogépes rendszerek hatékony védelme a
kibertamadasok ellen.
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okheed Martin féle kibertamadasi lanc

FELDERITES

E-mail cimek begyiijtése,
informaciok beszerzése,
profilozas, stb.

FELFEGYVERKEZES

A megfelelé kiskapuval ellatott
fertozés elokészitése a
tovabbitashoz.

Az elokészitett fertozéscsomag
tovabbitasa az aldozatnak e-
mailben, weben, pendriveon, stb...

INSTALL Bejutas az dldozat sériilékenységét

kihasznalva.

TELEPITES
MALWARE telepitése az aldozat
gépére.

VEZETES, IRANYITAS
Kommunikicios csatorna Kiépitése a
tamado és az aldozat kozott.

CELOK ELERESE
A teljes jogosultsag és az elsédleges
célok megszerzése, adatlopas,
adatrongalas, stb...



Veédekezesi javaslatok 1.

1. szektor: Szerverek, amik az internetrol lathatoak.

Az egyes szerverek egy alhalozatban vannak ¢és kommunikalnak egymadssal. A
bejutas tobbnyire egy 1étezo rendszersériilekenység segitségeével tortenik.

Javasolt megoldasok:

* biztonsagi dokumentaciok elkészitése €s betartatasa;

* halozati szegmentalas (nincs Gj a nap alatt);

* ellendrzott operacios rendszer frissitések alkalmazasa;
* logolas;

 képzett, személyzet (nem lizemeltetés a cél!!!);

e stb...



Védekezesi javaslatok 11.

2. szektor: Felhasznal6i szféra vagy iizemi teriilet

Kiilon alhalozatot képeznek a szerver szekcioval. A bejutas tObbnyire
phising kampannyal kezdodik. Ebben az esetben a  tamadonak
mindenképpen el kell érnie, hogy a felhasznald hibazzon.

Javasolt megoldasok:
* biztonsdgi dokumentaciok elkeszitese €s betartatasa;

* kiberbiztonsagi tudatositd oktatasok megtartasa;
e stb...



Teljes biztonsag nincs

Szamos ¢les helyzetet szimulald nemzetk6zi kibervédelmi gyakorlat
van, amik segitenek felkésziilni egy esetleges kibertamadasra.

blue side:
Pl.: Locked Shields, Cyber Coalltlon EDA MilCert... stb.
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red side:
pl.: Crossed Swords
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Osszefoglalas

A felnovekvd hacker generaciokkal nagyon nehéz tartani a 1épést a
védelem oldalan, mert ez mindig egy macska-egér harc lesz a jovében
IS. Azonban mindig nagyon hasznos megismerni hogyan épiilhet fel egy
valos kibertamadas, hogy felkésziilhessiink az ellene val6 védelemre.

A kibervédelem szerepe nemzetkdzi és hazal szinten Is kimagasloan
fontos. A védelmet azonban nem szabad csupan a Sszakemberekre
haritani. Minden felhasznalonak tudataban kell lennie az 6t érinto
esetleges kiberfenyegetettségekkel ¢s meg kell tennie mindent a tudatos
kibertér hasznalatanak érdekében.
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Keérdések?



Ko0szonom a figyelmet!



